SYSTEME DE GESTION DU PARC (GLPI)

Dans le cadre de ma formation, nous avons mis en place un serveur GLPI
(Gestionnaire Libre de Parc Informatique) sur une VM Debian 12 via VirtualBox. Ce
serveur a éteé utilisé pour la gestion et le suivi des équipements et des incidents
informatiques dans un environnement simulé. Cette mission visait a nous familiariser
avec l'installation et la configuration d'un outil de gestion ainsi qu'a comprendre les
bonnes pratiques en matiére de gestion de parc informatique et de support
technique.

Etape 1 : Préparation de I'environnement

Nous avons commence par télécharger et installer Debian 12 sur VirtualBox. La
création et la configuration de la VM, ainsi que l'installation du systéme d'exploitation,
ont été réalisées avec succes.

Crée une machine virtuelle

Nom et systéme d’exploitation

Veuillez choisir un nom et un dossier pour |a nouvelle machine virtuelle et sélectionner le
type de systéme d'exploitation que vous envisagez d'y installer. Le nom que vous
choisirez sera repris au travers de VirtualBox pour identifier cette machine,

Nom : |GLPIFCHOUEF |

Dossier de la machine : | C:\Users\Student!yirtualBox YMs ~ |
. . m—\
Type : |Linux v T U

Version : | Debian (64-bit) h

Mode expert Annuler

1 [!] Selection des logiciels |
Actuellement, seul le systéme de base est install2. Pour adapter 1'installation & wos
besoins, vous pouvez choisir d'installer un ou plusieurs ensembles predéfinis de
logiciels.

Logiciels & installer :

<Cant inuers

cTaby déplacement; sélection; <En tivation des

Etape 2 : Mise a jour des paquets

1 ——
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Tout d’abord, nous nous sommes connectés en SSH a la VM en utilisant PowerShell
en tant qu’utilisateur puis nous nous sommes identifiés sur I'utilisateur root.

Windows PowerShell
opyright ( Microsoft Corporation. Tous droits réservés.

estez le nouveau systéme multiplateforme PowerShell https://aka.ms/pscoreé

'S CiWUsersyStudent> ssh mohamed@192.168.23.116

applicable 1
e Jun 11 18
UEF: §

Ensuite, nous avons mis a jour les paquets sur la machine Debian 12 en utilisant les
commandes suivantes :

e apt-get update && apt-get upgrade
Etape 3 : Installation du socle LAMP

Pour installer Apache2, MariaDB et PHP 8.2 avec les extensions nécessaires, nous
avons exécuté les commandes suivantes :

e apt-get install apache2 php mariadb-server

root@GlLPI-CHOUEF :~# apt-get install apache? php mariadb-server

e apt-get install php-xml php-common php-json php-mysql php-mbstring php-
curl php-gd php-intl php-zip php-bz2 php-imap php-apcu php-ldap

Etape 4 : Configuration de MariaDB

La sécurisation de MariaDB et la création de la base de données pour GLPI ont été
effectuées comme suit :

e mysql_secure_installation
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etting the ro
an log into

ut having e
testing, and

wed to comnect from 'localhost'. This
ne cannot gL the root pa rd from the network.

login remotely?

eloading the priv
will take effect immed

leaning up...

n11 done! If you'we completed all of the above steps, your MariaDB
[installation should now be secure.

hanks for using MariaDEB!

e mysql -uroot -p

Ensuite, dans l'interface MySQL :

e CREATE DATABASE db23_glpi;

e GRANT ALL PRIVILEGES ON db23_glpi.* TO glpi_adm@localhost
IDENTIFIED BY "MonMotDePasse";

e FLUSH PRIVILEGES; EXIT;

Etape 5 : Téléchargement et installation de GLPI

Le téléchargement et la décompression de I'archive GLPI dans le répertoire web
d'Apache ont été réalisés avec les commandes suivantes :

e cd/tmp

o waget https://github.com/glpi-project/glpi/releases/download/10.0.10/glpi-

10.0.10.tgz
e tar -xzvf glpi-10.0.10.tgz -C /var/www/

e chown www-data /var/www/glpi/ -R

Etaee 6: Configuration des réeertoires de GLPI
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Nous avons créé des répertoires sécurisés pour la configuration, les fichiers et les
logs de GLPI avec les commandes suivantes :

mkdir /etc/glpi

chown www-data /etc/glpi/

mv /var/www/glpi/config /etc/glpi
mkdir /var/lib/glpi

chown www-data /var/lib/glpi/

mv /var/www/glpi/files /var/lib/glpi
mkdir /var/log/glpi

chown www-data /var/log/glpi

Etape 7 : Configuration Apache2

Nous avons configuré le VirtualHost pour GLPI en créant et modifiant le fichier
suivant :

e nano /etc/apache2/sites-available/glpi-mohamed.lan.conf

Contenu du fichier glpi-mohamed.lan.conf :

<VirtualHost *:80>
ServerName glpi-mohamed.lan
DocumentRoot /var/www/glpi/public
<Directory /var/www/glpi/public>
Require all granted
RewriteEngine On
RewriteCond %{REQUEST_FILENAME} !-f
RewriteRule ~(.*)$ index.php [QSA,L]
</Directory>

</VirtualHost>

Ensuite, nous avons activé le site et les modules nécessaires, puis redémarré
Apache2 :

a2ensite glpi-mohamed.lan.conf
a2dissite 000-default.conf
a2enmod rewrite

systemctl restart apache?2
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Etape 8 : Utilisation de PHP-FPM avec Apache?2
Pour améliorer les performances, nous avons installé et configuré PHP-FPM :

apt-get install php8.2-fpm
a2enmod proxy_fcgi setenvif
a2enconf php8.2-fpm
systemctl reload apache2
nano /etc/php/8.2/fpm/php.ini

Modification de session.cookie _httponly pour on.

e systemctl restart php8.2-fpm.service
e nano /etc/apache?2/sites-available/glpi-mohamed.lan.conf

Ajout du handler PHP-FPM :

<FilesMatch \.php$>
SetHandler "proxy:unix:/run/php/php8.2-fpm.sock|fcgi://localhost/"
</FilesMatch>

Redémarrage d'Apache2 :

e systemctl restart apache2
(Preuve : Capture d'écran de la configuration PHP-FPM)
Etape 9 : Installation de GLPI via I'interface web

L'installation de GLPI via l'interface web a été réalisée en accédant a I'URL du
serveur et en suivant les étapes de configuration :

Choix de la langue

Installation

Vérification des prérequis
Configuration de la base de données
Finalisation de l'installation
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GLPISETUP

Sélectionnez votre langue

GLPISETUP

Début de l'installation

Choisissez 'Installation’ pour une nouvelle installation de GLPI
Cheisissez Mise & jour' pour lancer la mise & jour de votre version de GLPI a partir d'une
version antérieure.

Etape 0

€ de votre environnement avec I'exécution de GLPI
TESTS EFFECTUES RESULTATS
([T Parser PHP
(XTI Configuration des sessions
(T Mémoire allouse
(CTETT mysali extension
([IZTT extensions du noyau de PHP

curl extension
Requis pour Iaceés & distance aux ressources (requétes des agents d'inventaire, Marketpiace, fiux RSS, ..

gd extension
Requis pour fe traitement des images.
(CET inu extension
Requis pour I'nternationalisation.
[CITT z1ib extension
Requis pour Iz gestion de Ia communication compressde avec les agents d'nventaire, linstailation de paquets gzip
& partir du Marketplace et la génération de POF.
odium ChaCha20-Paly1305 constante de taille

| Requis JIP
Activer [utilisation du cryptage ChaCha2G-Poly1305 requis par GLPL. Il est fourni par Iibsodium & partir de la
version 1.0.12.

[CIETD permissions pour les fichiers de log

[CIETTD permissions pour les dossiers de données

(ETTIID) Version de PHP supportée

Une version officiellement supportée de PHP devrait etre utiliser pour bénéficier des correctifs de sécurité et de

bogues.

EIFTT Configuration sécurisée du dossier racine du serveur web
La configuration d dossier racine du serveur web devrait étre *Jvar/www/gloi/public’ pour s'assurer que les
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Q lpi GLPI SETUP

Etape 2

Test de connexion a la base de données

+/ Connexion 4 la base de données réussie

Veuillez sélectionner une base de donnée:

Créer une nouvelle base ou utiliser une base existante

| @® db23 glpi

Continuer >

(]
Q lp | GLPISETUP

Etape 3

ialisation de la base de données.
OK - La base a bien été

GLPI

Connexion a votre compte

Identifiant
glpi

Mot de passe

Source de connexion

Base interne GLPI v

Se souvenir de moi

Se connecter

GLPI Copyright (C) 2015-2023 Teclib' and contributors
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Etape 10 : Sécurisation et finalisation

Pour sécuriser l'installation, nous avons changé les mots de passe par défaut et
supprimé le fichier d'installation :

o rm /variwww/glpi/install/install.php

En conclusion, cette mission m'a permis de développer et de valider mes
compétences en administration de systemes et réseaux, conformément aux
exigences du module [insérer le nom du module]. J'ai démontré ma capacité a
installer, configurer et sécuriser un serveur web avec un outil comme GLPI. Ce projet
m'a également sensibilisé aux enjeux de la gestion de parc informatique et du
support technique en entreprise.
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