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Dans le cadre de ma formation,nous avons mis en place un serveur pfSense sur une 
VM via VirtualBox. pfSense est une distribution FreeBSD spécialisée dans les 
fonctions de pare-feu et de routeur, offrant une grande flexibilité et de nombreuses 
fonctionnalités avancées. Ce serveur a été utilisé pour sécuriser et gérer le trafic 
réseau dans un environnement simulé.

Configuration de la VM :

 Système d'exploitation : pfSense
 Processeur  : 1 cœur
 Mémoire vive (RAM) : 2048 Mo
 Espace disque  : 20 Go

Étape 1 : Préparation de l'environnement

Nous avons commencé par télécharger l'ISO de pfSense depuis le site officiel et créé
une nouvelle VM dans VirtualBox avec les paramètres suivants :

 Type de système d'exploitation : BSD
 Version : FreeBSD (64-bit)
 Nom de la VM : pfSense

Ensuite, nous avons monté l'ISO de pfSense sur la VM et démarré l'installation.

Étape 2 : Installation de pfSense

L'installation de pfSense a été réalisée en suivant les étapes de l'assistant 
d'installation :

 Choisir l'option d'installation par défaut (Install)
 Accepter les paramètres de partitionnement automatique
 Installer pfSense sur le disque dur
 Redémarrage du système
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Étape 3 : Configuration initiale de pfSense

Après l'installation, nous avons effectué la configuration initiale de pfSense via 
l'interface console :

 Définir les interfaces réseau (WAN et LAN)
 Attribuer les interfaces réseau
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Étape 4 : Accès à l'interface web de pfSense

Une fois les interfaces réseau configurées, nous avons accédé à l'interface web de 
pfSense en utilisant l'adresse IP de l'interface LAN :

 http://192.168.1.1

Les étapes suivantes ont été réalisées :

 Connexion avec les identifiants par défaut (admin/pfsense)
 Changement du mot de passe par défaut
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Étape 5 : Finalisation

Nous avons maintenant accès à l’interface du Routeur pfSENSE :
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 Configuration de l'interface VLAN (type de connexion, adresse IP, etc.)
 Configuration de l'interface DMZ (adresse IP, masque de sous-réseau)

Conclusion :

En conclusion, cette mission m'a permis de développer et de valider mes 
compétences en administration de systèmes et réseaux, conformément aux 
exigences du module [insérer le nom du module]. J'ai démontré ma capacité à 
installer, configurer et sécuriser un serveur de pare-feu et de routage avec pfSense. 
Ce projet m'a également sensibilisé aux enjeux de la sécurité réseau et de la gestion 
des pare-feu en entreprise.




